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WSTEP

Realizujac postanowienia ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. 2014 poz. 1182 i 1662) oraz wydane w oparciu o delegacje ustawa przepisy rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz. U. 2004 r. Nr 100
poz. 1024 z zm.) w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informacyjne
stuzace do przetwarzania danych osobowych wprowadza sie zestaw re gut 1 praktycznych
doswiadczen regulujacych sposob zarzadzania, ochrony

1 dystrybucji informacji wrazliwej pozwalajacy na zapewnienie ochrony danych osobowych.

Niiejszy regulamin stanowi wyciag najistotniejszych zapiséw zawartych w Polityce
Bezpieczenstwa Ochrony Danych Osobowych oraz Instrukcji  zarzadzania systemami
informatycznymi. ~ Obowiazuje  pracownikdéw  etatowych  oraz wspolpracownikow
(uzytkownikéw), majacych upowaznienia do przetwarzania danych osobowych.

SPIS TRESCI

1 Zasady bezpiecznego uzytkowania sprzetu stacjonarnego IT ... 3
2 Zasady korzystania z oprogramowania................ T A TH LA v e s R 3
3 Zasady korzystania z iternetu........o..o.ooiouo oo 3
4 Zasady korzystania z poczty eleKironiCzne] ............o.oooooovooreiooooeoooeoo 4
5  Ochrona antywirusowa.......... e et 5
6 Nadawanie upowazniefi i uprawnien do przetwarzania danych osobowych ... 5
TR 1o R L R——————————————————— 5
8  Procedura rozpoczecia, zawieszenia i zakoficzenia pracy...............oo.oooooo 6
9  Postepowanie z elektronicznymi nosnikami zawierajacymi dane osobowe ... 6
10 Postepowanie z danymi osobowymi w Wersji papierowe] ... 7
11 Zapewnienie poufnosci danych 0SoboWyeh............oooooooiioooioeo 7

12 Skrocona instrukcja postepowania w przypadku naruszenia ODO
13 Postepowanie dySCYPIINAIME .............coovivoriis i eeeeeeee ettt 8



1.

Zasady bezpiecznego uzytkowania sprzetu stacjonarnego IT

1 Sprzet IT sluzacy do przetwarzania zbioru danych osobowych sklada sie

z komputeréw stacjonarnych potaczonych z serwerem ......

2. Uzytkownik zobowigzany jest korzysta¢ ze Sprzetu IT w sposéb zgodny z jego
przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

3. Uzytkownik zobowigzany jest do zabezpieczenia Sprzetu IT przed dostgpem o0sob
nieupowaznionych, a w szczegdlnosci zawartosci ekranéw monitorow.

4. Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utrate lub zniszczenie
powierzonego mu Sprzetu IT.

8. Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzadzen (np.

twardych dyskéw, pamigci) lub podigezanie jakichkolwiek nie zatwierdzonych urzadzen do
systemu informatycznego jest zabronione.

2.
Zasady korzystania z oprogramowania

1. Uzytkownik zobowigzuje sig¢ do korzystania wylacznie z oprogramowania objetego prawami
autorskimi.

2. Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na Sprzecie IT przez
Pracodawce / Zleceniodawce na swoje wlasne potrzeby ani na potrzeby o0séb trzecich.

3. Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze byé dokonane wylacznie
przez osobe upowazniong.

4. Uzytkownicy nie maja prawa do instalowania ani uzywania oprogramowania innego, niz
przekazane lub udostgpnione im przez Pracodawce / Zleceniodawce.

Zakaz dotyczy miedzy innymi instalacji oprogramowania z zakupionych dyskietek, ptyt CD,
programéw Scigganych ze stron internetowych, a takze odpowiadania na samoczynnie
pojawiajace si¢ reklamy internetowe.

5. Uzytkownicy nie maja prawa do zmiany parametrdw systemu, ktore moga byé zmienione
tylko przez osobe upowazniona.

6. W przypadku naruszenia ktéregokolwiek z powyzszych postanowien Pracodawca /
Zleceniodawca ma prawo niezwlocznie 1 bez uprzedzenia usungé nielegalne lub niewtasciwie
zainstalowane oprogramowanie.



3.
Zasady korzystania z Internetu

1. Uzytkownicy maja prawo korzysta¢ z Internetu wylgcznie w celu wykonywania
obowigzkow shuzbowych.

2. Przy korzystaniu z Internetu, uzytkownicy majg obowigzek przestrzegaé¢ prawa whasnosci
przemystowej 1 praw autorskich.

3. Korzystanie z Internetu dla celéw stuzbowych nie moze wplywaé na jakosé
i ilos¢ $wiadczonej przez Uzytkownika pracy oraz na prawidiowe i rzetelne wykonywanie
przez niego obowiazkéw shizbowych, a takze na wydajnos¢ systemu informatycznego
Pracodawcy / Zleceniodawcy.

4. Uzytkownicy nie majg prawa korzysta¢ z Internetu w celu przegladania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec obowigzujacych zasad
postepowania, a takze gra¢ w gry komputerowe
w Internecie lub w systemie informatycznym Pracodawcy / Zleceniodawcy, éciagaé z
Internetu jakichkolwiek plikéw muzycznych lub wideo.

5. W zakresie dozwolonym przepisami prawa, Pracodawca / Zleceniodawca zastrzega sobie
prawo kontrolowania sposobu korzystania przez Uzytkownika z Intemetu pod katem
wyzej opisanych zasad. Ponadto, w uzasadnionym zakresie, Pracodawca / Zleceniodawca
zastrzega sobie prawo kontroli czasu spedzanego przez Uzytkownika w Internecie.
Pracodawca moze rdwniez blokowaé dostep do niektérych tresei dostepnych przez
Internet,

4,
Zasady korzystania z poczty elektronicznej

L. System Poczty Elektronicznej jest przeznaczony wylacznie do wykonywania obowiazkdw
sluzbowych

2. Przy korzystaniu z Systemu Poczty Elektronicznej, Uzytkownicy majg obowigzek
przestrzegaé prawa wiasnosci przemyslowej i prawa autorskiego

3. Uzytkownicy nie maja prawa korzysta¢ z Systemu Poczty Elektronicznej dla celow
prywatnych.

4. Korzystanie z Systemu Poczty Elektronicznej dla celéw stuzbowych, nie moze wplywac na
jakos¢ i ilos¢ $wiadczonej przez Uzytkownika pracy oraz na prawidiowe i rzetelne wykonywanie
przez niego obowiazkdw stuzbowych,

a takze na wydajnosé¢ Systemu Poczty Elektronicznej.

5. Uzytkownik jest $wiadomy, ze wszelkie wiadomosci o charakterze prywatnym utworzone lub
odebrane za posrednictwem Systemu Poczty Elektronicznej przetwarzane sa wylacznie na jego
wlasng odpowiedzialno$é. Uzytkownik wyraza zgodg na prowadzenie kontroli tych wiadomosci
przez Pracodawce / Zleceniodawce. Pracodawca nie bedzie w tej sytuacji odpowiadaé za
przypadkowe naruszenie dobr osobistych Uzytkownika w postaci naruszenia tajemnicy
korespondencji.

6. Uzytkownicy nie maja prawa korzysta¢ z Internetu

w celu przegladania lub rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub
niestosownym wobec powszechnie obowiazujacych zasad postepowania.



7. Uzytkownik nie ma prawa wysylaé¢ wiadomosci zawierajacych informacje poufne dotyczace
Pracodawcy i jego pracownikéw, pacjentéw lub klientow, dostawcow lub kontrahentow za
posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe]

8. Zakazuje sig¢ uczestnictwa w tzw. , tafncuszkach szczesdcia”

9. Uzytkownicy nie powinni otwiera¢ przesylek od nieznanych sobie 0sob, ktérych tytul nie
sugeruje zwiazku z wypelnianymi przez nich obowigzkami stuzbowymi.

10. Uzytkownicy nie powinni uruchamiaé wykonywalnych zalgcznikéw dotgezonych do
wiadomosci przesytanych poczta elektroniczna.

11. W przypadku przesylania plikéw danych osobowych do podmiotow zewngtrznych,
Uzytkownik zobowiazany jest do ich spakowania i opatrzenia hastem (8 znakéw: duze i male
litery i cyfry lub znaki specjalne). Hasto nalezy przesta¢ odrebnym mailem lub sms.

&

Ochrona antywirusowa

L Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych

z zewngtrznych nos$nikdw programem antywirusowym,

2. Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajacego dane osobowe,

3. W' przypadku stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest

poinformowac¢ niezwlocznie o tym fakcie Wiasciciela lub osobg upowazniong.
6.
Nadawanie upowaznien i uprawnien do przetwarzania danych osobowych

Za nadawanie upowaznien odpowiada ADO.

Kazdy uzytkownik systemu przed nadaniem upowaznienia musi:
zapoznac si¢ z niniejszym regulaminem;

odby¢ szkolenie z zasad ochrony danych osobowych;

podpisa¢ odwiadczenie o poufnosci.

ADO nadaje pisemne upowaznienia Pracownikom i Zleceniobiorcom.
Upowaznienie nadawane jest do zbiordw w wersji papierowej.

ADO odpowiada za aktualizacje i anulowanie Upowaznien
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Polityka hasel

I Haslo dostgpu do zbioru danych skfada sie co najmniej z 8 znakow (duzych

i malych liter oraz z cyfr lub znakéw specjalnych).

2 Zmiana hasta do systemu nastepuje nie rzadziej, niz co 30 dni oraz niezwlocznie w przypadku
podejrzenia, ze haslo moglo zosta¢ ujawnione.

3 Znuang hasta wymusza system lub uzytkownik zobowigzany jest do manualnej zmiany
hasta.

4 Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje haslo.

5 Hasta sg rejestrowane w taki sposob, ze nie jest mozliwe ich ujawnienie



6. Przekazywanie nosnikdéw z danymi osobowymi powinno by¢ przeprowadzane

z uwzglednieniem zasad bezpieczefistwa. Adresat powinien zosta¢ powiadomiony

o przesylce, za§ nadawca powinien sporzadzi¢ kopig przesytanych danych. Adresat powinien
powiadomié nadawce o otrzymaniu przesytki. Jezeli nadawca nie otrzymal potwierdzenia, za$
adresat twierdzi, ze nie otrzymat przesytki, uzytkownik bedacy nadawcg powinien poinformowac
o zaistniatej sytuacji Administratora Danych Osobowych.

10.
Postepowanie z danymi osobowymi w wersji papierowej

1. Za bezpieczenstwo dokumentow 1 wydrukéw zawierajacych dane osobowe odpowiedzialne
sg osoby upowaznione (uzytkownicy) oraz pracownicy wiasciwych jednostek organizacyjnych
(filii).

2. Dokumenty i wydruki zawierajace dane osobowe przechowuje sig¢

w pomieszczeniach zabezpieczonych fizycznie przed dostepem 0séb nieupowaznionych.

3. Uzytkownicy s3 zobowigzani do stosowania ,polityki czystego biurka”. Polega ona na
zabezpieczaniu dokumentdéw np. w szafach, biurkach, pomieszczeniach przed kradzieza lub
wgladem osob nieupowaznionych.

4. Uzytkownicy zobowiazani sa do przewozenia dokumentdéw w sposdb zapobiegajgcy ich
kradziezy, zagubieniu lub utracie.

5. Uzytkownicy zobowigzani sa do niszczenia dokumentow 1 tymczasowych wydrukow

w niszczarkach niezwlocznie po ustaniu celu ich przetwarzania.

11.
Zapewnienie poufnosci danych osobowych

1. Uzytkownik zobowigzany jest do zachowania w tajemnicy danych osobowych,

do ktorych ma lub bedzie mial/a dostep w zwigzku z wykonywaniem zadan stuzbowych lub
obowiazkéw pracowniczych lub zadan zleconych przez Pracodawce / Zleceniodawce.

2. Uzytkownik zobowiazany jest do mniewykorzystywania danych osobowych w celach
pozastuzbowych badz niezgodnych ze zleceniem o ile nie sa one jawne.

3. Uzytkownik zobowigzany jest do zachowania w tajemnicy sposobow zabezpieczenia danych
osobowych o ile nie sg one jawne.

4. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym.,

12.
Skrocona instrukcja postepowania w przypadku naruszenia ochrony danych
osobowych
1. Uzytkownik  zobowiazany jest do powiadomienia  Administratora  Danych

Osobowych{Wlasciciela) w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych

2 Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ ADO:

a. slady na drzwiach, oknach 1 szafach wskazuja na probg wlamania;



b. dokumentacja jest niszczona z uzyciem niszczarki;
g, fizyczna obecnos¢ w budynku lub pomieszczeniach 0sdb zachowujacych sie podejrzanie:
e. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe;
f. ustawienie monitoréw pozwala na wglad osob postronnych na dane osobowe;
g. wynoszeme danych osobowych w wersji papierowej 1 elektronicznej na zewnatrz firmy
bez upowaznienia ADQ;
h. udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej;
i telefoniczne proby wyludzenia danych osobowych;
¥ kradziez komputerow lub CD, twardych dyskdéw, Pen-drive z danymi osobowymi;
k. maile zachecajgce do ujawnienia identyfikatora i/lub hasta;
1. pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerdw;
m, hasla do systemow przechowywane sa w poblizu komputera.
13.

Postepowanie dyscyplinarne

2. Przypadki, nieuzasadnionego zaniechania obowiazkéw wynikajacych

z niniejszego dokumentu potraktowane beda jako cigzkie naruszenie obowigzkow
pracowniczych. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjela dziatania
okreslonego w niniejszym dokumencie, a w szczeg6lnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowala stosownego dzialania
dokumentujgcego ten przypadek, mozna wszcza¢ postepowanie dyscyplinarne.

3. Kara dyscyplinarna, orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie wyklucza
odpowiedzialnosci kamej tej osoby zgodnie

z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych (Dz. U. 2014 poz. 1182 i 1662) oraz
mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.
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